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DBANIE O DANE I INFORMAC]JE

Ze wzgledu na specyfike swojej dziatalnosci i che¢ budowania wlasciwych relacji z klientami
indywidualnymi spétki Grupy Agora szczegdlna wage przyktadaja do ochrony danych
osobowych i prywatnosci.

W relacjach z czytelnikami, uzytkownikami serwiséw, prenumeratorami cyfrowymi,
odbiorcami newsletteréw oraz klientami indywidualnymi i biznesowymi wazne sa
odpowiednie procedury i polityki, jak réwniez edukacja i transparentna komunikacja.

W 2019 r. kontynuowane byly dziatania opisane w Raporcie Odpowiedzialnosci Grupy Agora
z 2018 r. (link)

POLITYKI I PROCEDURY Z ZAKRESU
OCHRONY DANYCH OSOBOWYCH

Przyjecie w Grupie Agora w 2018 r. Polityki Ochrony Danych Osobowych, zwigzane byto
z rozpoczeciem stosowania ogolnego rozporzadzenia o ochronie danych osobowych
Parlamentu Europejskiego i Rady (UE) 2016/679, znanego pod nazwa ,,RODO”

oraz wejsciem w zycie nowej ustawy o ochronie danych osobowych z dnia 10 maja 2018 r.
W 2019 r. Grupa Agora dokonata przegladu polityk i procedur w celu ich weryfikacji i w
razie potrzeby - dokonania stosownych aktualizacji.

Polityka Ochrony Danych Osobowych stanowi zbior zasad i regut postepowania
zwigzanych z danymi osobowymi, ktére sa przetwarzane przez pracownikow

i wspétpracownikéw Agory w ramach wykonywanych zadan.

W SKEAD ,,POLITYKI OCHRONY DANYCH OSOBOWYCH" W GRUPIE AGORA
WCHODZA:

» Polityka transparentnosci (Polityka przetwarzania danych osobowych) -
to deklaracja ztozona przez wszystkich pracownikéw i wspotpracownikow wobec
klientéw, w ktorej firma zapewnia, ze chroni ich dane osobowe zgodnie ze wszystkimi
wymaganiami prawnymi. Dokument ten zawiera ogdlne informacje o zasadach
przetwarzania danych osobowych przez firme, sposobie realizacji wnioskéw
dotczacych praw podmiotéw danych, a takze informacje wymagane w art. 13i 14
RODO w zakresie dotyczacym osob, ktérych dane osobowe sa przetwarzane. Jest
to dokument o charakterze zewnetrznym, dostepny na stronie internetowej Agory.

Pozostate dokumenty maja charakter wewnetrzny:

 Polityka retencji danych osobowych - to dokument regulujacy kwestie zwigzane
z okresami przechowywania danych osobowych w Agorze.
» Procedura obstugi wnioskow podmiotéw danych - to zasady postepowania
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z wnioskami, jakie moga zgtaszac osoby, ktorych dane dotycza w ramach
przystugujacych im praw - odnosnie przetwarzania ich danych osobowych. Procedura
okresla zasady przyjmowania i rozpoznawania wnioskéw, role w komérce ds. RODO i w
liniach biznesowych zwiazane z obstuga i udzielaniem odpowiedzi na tego typu
whnioski.

 Polityka oceny ryzyka i oceny skutkéw przetwarzania danych osobowych -
okresla kroki, jakie potrzebne sa do dokonania oceny ryzyka i oceny skutkow
dla ochrony danych osobowych. Wskazuje tez przypadki, w ktérych przeprowadzona
powinna by¢ dalsza, poszerzona analiza ryzyka w zwiazku z przetwarzaniem danych
osobowych.

» Procedura oceny i notyfikacji naruszen ochrony danych osobowych - wyjasnia,
czym jest naruszenie ochrony danych osobowych przetwarzanych przez Agore lub jej
spoiki zalezne, w jaki sposob i jak szybko nalezy zgtosi¢ zauwazone naruszenie, a takze
wskazuje osoby odpowiedzialne za przyjecie i obstuge zgtoszenia.

» Polityka wyboru dostawcy przetwarzajacego dane osobowe - to zasady, ktore
nakazuja dokonanie oceny dostawcy zapewniajacego wystarczajace gwarancje
zgodnosci przetwarzania danych osobowych z prawem. Dokonanie tej oceny pozwala
na weryfikacje czy dostawca bedzie posiada¢ mozliwosci techniczne i organizacyjne,
aby dostatecznie chroni¢ dane osobowe powierzone mu do przetwarzania.

« Polityka kontaktow z organem ochrony danych osobowych - okresla zasady
postepowania w przypadkach wymagajacych wspétpracy z Prezesem Urzedu Ochrony
Danych, w tym postepowania kontrolnego lub sadowo-administracyjnego.

ZGEASZANIE NARUSZEN

» Kazda osoba zatrudniona w Grupie Agora jest zobowigzana do niezwtocznego
zgtaszania zauwazonych incydentoéw/naruszen.

» Naruszenie ochrony danych osobowych to kazde zdarzenie prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych przez Grupe
Agora.

« Inspektor Ochrony Danych prowadzi rejestr naruszen, w ktorym znajduja sie opisane
wszystkie zgtoszone przypadki. W firmie wprowadzony zostat system monitorowania
niezgodnosci i ich weryfikacji pod katem speliania przestanek naruszenia.
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KOMUNIKACJA I EDUKACJA
PRACOWNIKOW

Od 2018 r. szkolimy naszych pracownikéw z zakresu ochrony danych osobowych, m.in.
poprzez dodanie modutu edukacyjnego na spotkaniu dla nowych pracownikéw , Witamy

w Agorze”. Podczas tego szkolenia nowym pracownikom przekazywane sa podstawowe
informacje o ochronie danych osobowych i procedurach obowiazujacych w Grupie Agora.
Réwnolegle prowadzimy réwniez szkolenie online.

Ponadto stale pracujemy nad zwiekszaniem swiadomosci pracownikéw z zakresu ochrony
danych osobowych poprzez cykliczne akcje informacyjne tj. komunikacje mailowa, plakaty
czy animowane grafiki.

Dodatkowo, w Helios S.A. prowadzone sa szkolenia i warsztaty z poszczegdélnymi dziatami
oraz pracownikami kin.

OCHRONA DANYCH OSOBOWYCH PRZED
CYBERZAGROZENIAMI

W ramach zarzadzania bezpieczenstwem w Agorze S.A. przyjete zostaly ,Strategia
Bezpieczenstwa”, ,Polityka Bezpieczenstwa” i ,Polityka Bezpieczenstwa Informacji”.

Celem , Polityki Bezpieczenstwa Informacji” oraz dokumentéw z niej wynikajgcych jest
wyznaczenie zasad, ktorych spetnienie zapewni wtasciwy poziom bezpieczenstwa
gromadzenia, przetwarzania i przekazywania informacji w Agorze S.A. oraz spdjnos¢ dziatan
podejmowanych w obszarze ochrony informacji z regulacjami prawnymi.

W 2018 r. wypracowany zostat pakiet procedur w ramach ktérych znajduja sie dodatkowe
zapisy zwigzane z cyberzagrozeniami. Zakres tych procedur obejmuje rowniez dane
osobowe przetwarzane w systemach informatycznych Agory. Spotka monitoruje w sposob
ciagty aktualnos¢ tych procedur.

W odniesieniu do portali i aplikacji mobilnych Grupy Agora wprowadzone zostaly: ,Zasady
korzystania z serwiséw internetowych”, ,Polityka prywatnosci” oraz ,Polityka Prywatnosci
w zakresie aplikacji mobilnych”, a takze wewnetrzne regulaminy i zasady. W 2019 r.

w Grupie Agora wypracowany zostat zbidr zasad korzystania ze sprzetu stuzbowego

oraz prywatnego do celéw stuzbowych. Procedura ta ma na celu zminimalizowanie ryzyka
wycieku danych lub ataku hakerskiego na zasoby Agory, poprzez zwiekszenie swiadomosci
pracownikdéw w jaki sposob nalezy postepowac ze sprzetem wykorzystywanym do celow
stuzbowych.

W celu biezacego nadzoru nad bezpieczenstwem, w tym danych osobowych, zostat powotany
Komitet ds. Bezpieczenstwa, w sktad ktorego wchodza specjalisci z zakresu bezpieczenstwa
danych osobowych, prawa, bezpieczenstwa zasobdw informatycznych oraz komunikacji.
Ponadto nadzér nad przestrzeganiem przepisow oraz wewnetrznych procedur z zakresu
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ochrony danych osobowych sprawuje Inspektor Ochrony Danych powotany w Grupie Agora.

JAK HELIOS DBA O DANE KLIENTOW I
UZYTKOWNIKOW

W 2018 r. réwniez spotka Helios S.A. wprowadzita szczegolne zabezpieczenia dotyczace
danych swoich klientow i uzytkownikow serwisu Helios.pl. Na jej stronie Jak dbamy o Twoje
dane znajduja sie szczegotowe informacje zwiazane z zagadnieniem przetwarzania danych
osobowych. Dodatkowo spdtka wdrozyta m.in. Polityke prywatnosci oraz Polityke
transparentnosci. Kazdy profil prowadzony przez Helios S.A. w mediach spoteczno$ciowych
ma swoja klauzule informacyjna.

Ponadto w Helios S.A. prowadzone sa cykliczne szkolenia i warsztaty z poszczeg6lnymi
dziatami oraz pracownikami kin.

RODO A PRODUKTY GOLDENLINE

GoldenLine wspiera klientéw w realizacji procesow rekrutacyjnych zgodnie z najlepszymi
standardami ochrony danych osobowych. W tym celu powstata specjalna strona internetowa
poswiecona dbatosci o dane osobowe klientow oraz uzytkownikow portalu goldenline.pl.
Mozna na niej znalez¢ niezbedne informacje w tym zakresie (RODO a produkty GoldenLine -
co powinienes wiedziec?)

Spétka przyjeta tez nowa polityke bezpieczenstwa danych ze wszystkimi niezbednymi
procedurami i zaktualizowata regulamin serwisu GoldenLine.pl. Wdrozone zostaty réwniez
Polityka prywatnosci oraz Polityka przetwarzania danych osobowych (Polityka
transparentnosci).

OCHRONA DANYCH OSOBOWYCH W AMS
S.A.

Spotka AMS dba o bezpieczenstwo danych osobowych ktére przetwarza, w tym danych
osobowych pracownikdéw, klientéw i kontrahentéw. W tym celu w spéice przyjety zostat
szereg procedur dotyczacych ochrony danych osobowych, wprowadzony program szkolen
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dla obecnych pracownikdw i wspotpracownikow, jak rowniez dla nowych pracownikéw.
Kazda strona internetowa oraz serwis, prowadzone przez AMS, posiadaja zaktualizowane
Polityki Prywatnos$ci oraz regulaminy. Nadzér nad przestrzeganiem przepisow

oraz wewnetrznych procedur z zakresu ochrony danych osobowych sprawuje Inspektor
Ochrony Danych powotany w grupie AMS.

POLITYKA PRYWATNOSCI

W trosce o prywatnos¢ klientéw i ich danych wdrozone zostaly procedury zapewniajace
bezpieczenstwo danych osobowych. Grupa Agora zachowuje najwyzsze standardy dotyczace
komunikacji z klientami zaréwno w przypadku regulacji prawnych, jak i wymogéw
branzowych.

W Agorze S.A. wdrozone zostaly ,Strategia Bezpieczenstwa” oraz ,Polityka
Bezpieczenstwa”, a takze ,Polityka Ochrony Danych Osobowych”.

W Helios S.A. zas wprowadzana jest ,Polityka Bezpieczenstwa 2.0”, ktéra swoim zakresem
obejmuje funkcjonujace do tej pory dokumenty tj. , Polityke bezpieczenstwa oraz ,Instrukcje
zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych”.
W Grupie Agora funkcjonuja dokumenty okreslajace zasady oraz sposéb gromadzenia,
przetwarzania i wykorzystywania informacji o uzytkownikach serwiséw internetowych
poszczegolnych spotek, marek i medidw. Polityki prywatnosci, regulaminy i zasady
korzystania z poszczegdlnych ustug czy regulujace esprzedaz ustug sa dostepne

na poszczegolnych serwisach i portalach: Agora.pl, Wyborcza.pl, Gazeta.pl, Helios.pl,
Ams.com.pl. Okreslaja one zasady, zakres i warunki korzystania z ustugi/serwisu/aplikacji
przez czytelnika/odbiorce, w tym kwestie zwigzane z reklamacjami.

WSPOLIPRACA Z UODO

W 2019 r. w zadnej ze spétek Grupy Kapitatowej Agora nie doszlo do naruszen, ktére
skutkowalyby natozeniem kary finansowe;.

W 2019 r. mialy miejsce dwa incydenty, wynikajace z przyczyn zewnetrznych, ktdre

w konsekwencji zostaty zgtoszone do UODO. W obu sytuacjach niezwtocznie podjeto
dziatania zaradcze, majace na celu zminimalizowanie ryzyka utraty poufnosci czy
dostepnosci danych.

Z Urzedu Ochrony Danych Osobowych wptynety trzy pisma, w ktorych Urzad zwrocit sie
do spoétki Agora S.A. z prosba o zlozenie wyjasnien. Spdtka odpowiedziata w terminie,
wykazujac prawidlowos¢ przetwarzania danych osobowych podmiotéw danych, ktorych
dotyczyta korespondencja z UODO.

W 2019 r. w Helios S.A. mial miejsce jeden incydent, ktorego konsekwencja byto wystanie
zgtoszenia do UODO. Incydent byt spowodowany btedem pracownika Helios. Podjete



AGORA Raport 2019

dziatania zaradcze majace na celu zminimalizowanie ryzyka utraty poufnosci czy
dostepnosci danych spotkaty sie z aprobata UODO.



